Diretoria de Tecnologia da Informagao

AI56 - Estruturar ambiente para
DevSecOps

Area Demandante: DTI

Responsavel pelas informagdes:
Francisco Neto - Coordenador de Geral de Infraestrutura de Informatica

Descrigao:

Com o uso dos containers docker e seu gerenciamento através de plataforma
Kubernetes com OpenShift, uma estrutura na manutencdo das imagens e dos
repositérios de imagens, assim como a manutenc¢ao da esteira de desenvolvimento, com
regras de uso e monitoramento precisam ser estruturadas.

Isso perfaz desde analise e coleta de logs, auditoria, gestdo de usudrios até a
mudanca da infraestrutura para operar com o conceito “infraestrutura como cédigo”,
no armazenamento de configuragdes de servigos com o uso do protocolo git no sistema
Gitlab.

Requisitos Preliminares:

A acdo deve:
1. Implanta¢do do OpenShift;

2. Migracdo dos Repositorios da infraestrutura para o Gitlab;

3. Estudo de APIs para integracdo do OSSIM para analise de seguranca na esteira de
desenvolvimento;

4. Andlise das coletas de andlises de seguranca pelo SONAR.

Expectativa de Prazo (semestre/ano):

Assinalar uma Unica opgdo para INIiCIO e outra para TERMINO
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Metas:
Ano Meta

2020 a 2023 | Planejar e executar as atividades conforme demanda

Observacboes Técnicas, AgOes Internas necessdrias ou Necessidade de
Aquisicdo/Melhorias:

Unidade DTI Responsavel: CGlI

Subunidade DTI Responsavel: CGlI

Recomendamos a referida acdo no intuito da CGIl estruturar o ambiente de

infraestrutura de TIC para DevSecOps.
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